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Capitulo 1

INTRODUCAO

A seguranca da informacao é essencial para a tecnotech sistemas e a autenticacao
é um elemento crucial para garantir essa seguranca. As credenciais de acesso, como
nome de usuario, senhas e tokens, desempenham um papel fundamental nesse pro-
cesso. E crucial utilizar senhas fortes, com alta complexidade, para minimizar os riscos
e evitar acoes mal-intencionadas. Senhas fracas podem comprometer todo o ambiente

tecnologico.

Cada usuario é exclusivamente responsavel por suas préprias senhas de acesso, que
sao pessoais, intransferiveis e de uso exclusivo. E fundamental manté-las em sigilo e
seguranca. As senhas de acesso permitem identificar o usuario como o responsavel pelas
atividades praticadas na infraestrutura e nas operagoes da empresa, portanto, é vital
que elas sejam fortes. E necessério conscientizar os colaboradores sobre a importancia
de manter senhas seguras e evitar compartilha-las com terceiros, a fim de garantir a

seguranca da informacao e a integridade de suas credenciais e dados que tenham acesso.
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Capitulo 2

PROPOSITO

O objetivo deste documento é estabelecer um conjunto de regras para a criacao, ge-
renciamento e uso de senhas seguras, a fim de evitar que pessoas mal-intencionadas des-
cubram suas senhas e acessem sua conta, obtendo acesso nao autorizado a informacgoes
confidenciais da tecnotech em seu nome.

Para garantir a seguranca de suas informacoes, é essencial que vocé siga algumas praticas
recomendadas pelas melhores praticas de seguranca da informacgao, como criar senhas
com no minimo 8 caracteres, combinando letras maitsculas e minudsculas, niimeros e
simbolos especiais. E importante criar senhas exclusivas para cada conta que vocé pos-

sui, evitando reutilizar senhas em diferentes plataformas.
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Capitulo 3

ABRANGENCIA

E essencial que todos que atuam em nome da tecnotech, incluindo diretores, Fun-
ciondrios, Estagiarios, Parceiros Comerciais (consultores, agentes comerciais e convenia-
dos) e fornecedores (outros contratados e subcontratados pela empresa) sigam as regras

e orientacoes estabelecidas neste documento.

A adesao a essas normas garantira a seguranca de informacoes confidenciais da em-
presa e minimizara os riscos de violagoes de seguranca e acesso nao autorizado. Por-
tanto, é fundamental que todos estejam cientes e cumpram essas praticas de seguranga

de informacoes.
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Capitulo 4

DIRETRIZES DO USO DE SENHAS
NA TECNOTECH

Usuario é o unico responsavel pelo uso de suas credenciais de acesso na tecnotech
sistemas. Como a senha é a principal ferramenta de autenticacao, ela deve ser individual,
intransferivel e mantida em sigilo. Qualquer transacao realizada durante o uso da senha
é de responsabilidade do usuario. Portanto, é crucial que o usuario nunca revele sua
senha a ninguém, nem mesmo ao seu gestor, e nunca permita que outras pessoas utilizem
os sistemas da tecnotech autenticados com seu login e senha.

Para garantir a seguranca das senhas na tecnotech, elas nao devem ser compartilhadas
em mensagens de e-mail, em chamados ou em aplicativos de mensagens instantaneas.
Além disso, nao é permitido anotar ou armazenar senhas em dispositivos méveis, exceto

em aplicativos especificos que possuam criptografia forte.
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Capitulo 4. DIRETRIZES DO USO DE SENHAS NA TECNOTECH

Os sistemas, servigos e dispositivos da tecnotech sao configurados para exigir senhas

fortes com os seguintes padroes minimos:

e Deve conter pelo menos 3 dos seguintes itens.
e Pelo menos uma letra maiuscula.

e Pelo menos uma letra mintscula.

e Pelo menos um nimero (0 a 9).

e Pelo menos um simbolo.

e Comprimento minimo de 8 caracteres.

e Proibir o uso das 5 senhas anteriores.

e Alteracao de senha obrigatéria a cada 90 dias.

A tecnotech sistemas vai fornecer as senhas iniciais diretamente aos usuarios e configura-

las de modo que, no primeiro acesso, seja solicitada automaticamente a troca de senha.
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Capitulo 5

BOAS PRATICAS ADOTADAS PELA
TECNOTECH PARA CRIACAO DE
SENHAS SEGURAS E CONFIAVEIS

A tecnotech adota as seguintes praticas para criacao de senhas seguras, incluindo a

recomendacao de evitar o uso de:

e Nomes, sobrenomes, nomes de contas de usuarios e dados de membros da familia,

numeros de documentos, nimeros de telefone, placa de carros e datas comemora-

tivas.
e Sequéncia do teclado (ex.: asdfgl23).

e Palavras do dicionario, nomes de times de musica, de produtos, de personagens de

filme.
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Capitulo 5. BOAS PRATICAS ADOTADAS PELA TECNOTECH PARA CRIACAO DE
SENHAS SEGURAS E CONFIAVEIS

Para criar senhas seguras, é recomendado utilizar:
e Numeros aleatdrios.
e Tamanho de no minimo 8 caracteres.

e Diferentes tipos de caracteres, como letras maitsculas e mintsculas, niimeros e

simbolos.
e Caracteres especiais.

e Substituir uma letra por um nimero que tenha semelhanga visual, como substituir

2 0” por 2 O” .

Uma estratégia é criar uma frase e usar as primeiras letras de cada palavra para formar

uma senha.
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Capitulo 6

PERDA DA CREDENCIAL

No caso de perda, esquecimento da credencial, é importante que o usuario avise
imediatamente ao seu gestor, para que as medidas necessarias possam ser tomadas. Os
responsaveis pela gestao de acessos serao informados e, em seguida, tomarao as seguintes

agoes:
e Desabilitar a conta e as senhas associadas.

Verificar se houve alguma atividade suspeita ou nao autorizada.

Identificagcao do usuario antes de fornecer uma nova senha.

Verificar se a perda da credencial resultou em qualquer tipo de acesso nao autori-

zado ou violacao de seguranca.

Envio de nova credencial.
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Capitulo 7

SENHAS DE ACESSO AOS
AMBIENTES E EQUIPAMENTOS
EXTERNOS DA TECNOTECH

Para garantir a seguranga das contas e minimizar riscos de invasoes, as senhas serao
fornecidas diretamente ao usuario escolhido pelo gestor através de um procedimento.
Dessa forma, o usuario tera uma senha tnica e segura. Lembre-se de que a seguranca
da informacao é responsabilidade de todos e o uso correto da senha é essencial para

proteger as informacgoes contra possiveis violagoes de segurancga.
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Capitulo 8

DESLIGAMENTO

No caso de término do vinculo do usuario com a tecnotech sistemas, o cancelamento
de todos os direitos de acesso vigentes do usuario deve ocorrer de forma imediata, geral
em todos os ativos de tecnologia da informagao, quando a pessoa encerrar o vinculo, é
importante lembrar que o usuario deve devolver todos os dispositivos e equipamentos
de propriedade da empresa que possam conter informacgoes confidenciais. A gestao
de usuario e passe para acesso a ativos de tecnologia da informacao devem estar em
conformidade com a Politica de criacao e uso de senhas, quanto o controle de acesso
légico, independentemente do sistema de autenticagao utilizado.

A gestao de usuario deve considerar que:
e O usuario nao pode ser excluido, ele deve ser inativado ou desabilitado..

e A inativagao de usuario deve existir quando houver regras de bem definidas e

implementacgoes viaveis em programa de computador.

e A inativacao pode fundamentar-se, também, em analise critica que apresenta o
risco do usuario ativo a seguranca da informagao, ou desconformidade com algum

normativo vigente.
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Capitulo 9

INTERVALO DE TEMPO PARA A
ALTERACAO DE SENHAS

Como ja vimos anteriormente para uma boa pratica de seguranca cibernética, o
periodo de alteracao da senha é de 90 a 180 dias o que permite equilibrar a seguranca
das contas com a conveniéncia do usuario, evitando que senhas sejam esquecidas ou
anotadas em locais inseguros. No entanto, é importante destacar que senhas fracas
ou comprometidas devem ser trocadas imediatamente, independentemente do periodo

estabelecido para a troca regular de senhas.

e O intervalo de 90 dias e o ideal para a troca de senhas como uma boa pratica de

seguranca.
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Capitulo 10

GERENCIAR E ARMAZENAR
MULTIPLAS SENHAS DE FORMA
SEGURA

Os gerenciadores de senhas sao ferramentas que ajudam a criar e armazenar senhas
seguras para cada conta. Eles geralmente funcionam com uma chave mestra criptogra-

fada que vocé usa para desbloquear todas as suas outras senhas.

Alguns exemplos populares de gerenciadores de senhas com criptografia incluem Last-

Pass, 1Password e Bitwarden.

O backup das senhas é muito importante, se vocé usar um gerenciador de senhas é
de extrema importancia fazer backup de suas senhas para caso de perda ou esqueci-
mento. Muitos gerenciadores de senhas possuem esse recurso de backup embutido, mas

vocé também pode criar um backup manualmente.
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Capitulo 11

DESVIO DA POLITICA DE CRIACAO
E USO DE SENHAS

Qualquer desvio ou excecao em relagao as politicas de criagao e uso de senhas deve ser
comunicado a area de Seguranca da Informagao da TecnoTech, que fara uma avaliacao

adequada e tomara as medidas cabiveis.
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Capitulo 12

MUDANCAS NA POLITICA

A presente versao 1.0 desta Politica de criagcao e uso de senhas foi atualizada pela
dltima vez em: 07/03/2023. O editor se reserva o direito de modificar, a qualquer
momento as presentes normas, especialmente para adapta-las as evolugoes, seja pela
disponibilizacao de novas funcionalidades, seja pela supressao ou modificagcao daquelas ja
existentes. Esta Politica de criagao e uso de senhas podera ser atualizada em decorréncia
de eventual atualizacao normativa, razao pela qual se convida o usuario a consultar

periodicamente esta segao.
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Capitulo 13

CONTROLE DE VERSOES

Tabela 13.1: Tabela de versoes

Versao | Descricao Responsavel Publicagao
1.0 Versao para divulgagao | Wanderson camara - Felipe Andrade | 07/03/2023
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Capitulo 14

CONCORDANCIA

Eu li e entendi a Politica de criacao e uso de senhas da TECNOTECH SISTEMAS.
Entendo que se eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar agoes
legais e/ou disciplinares de acordo com as leis aplicdveis e as normas internas da TEC-

NOTECH SISTEMAS.

Assinatura do funcionario Data
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